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ΟΡΟΙ ΣΥΜΒΑΣΗΣ ΣΥΜΔΡΟΜΗΤΗ ΓΙΑ ΤΗΝ ΑΠΟΚΤΗΣΗ ΨΗΦΙΑΚΟΥ ΠΙΣΤΟΠΟΙΗΤΙΚΟΥ/ΥΠΟΓΡΑΦΗΣ
Στο πλαίσιο εφαρμογής των διαφόρων δημόσιων και ιδιωτικών προγραμμάτων για την προώθηση των τεχνολογιών της πληροφορίας και των επικοινωνιών και την εισαγωγή νέων διαδικασιών σχέσεων στην κοινωνία - μεταξύ πολιτών, επιχειρήσεων, μη κυβερνητικών οργανώσεων και του κράτους - έτσι ώστε να ενισχυθεί η κοινωνία της πληροφορίας, η ηλεκτρονική διακυβέρνηση και το ηλεκτρονικό εμπόριο, τα ψηφιακά πιστοποιητικά που εκδίδονται από την Αρχή Πιστοποίησης ΒΥΤΕ General CA (ΑΠ ή CA Certification Authority) της BYTE ComputerABEE (στο εξής Πάροχος Υπηρεσιών Πιστοποίησης ή ΠΥΠ), (ΑΠ της ΒΥΤΕ General CA για συντομία), που είναι καταχωρημένη στην Αρχή Διαπίστευσης (όπως προβλέπεται από την Ευρωπαϊκή και την Ελληνική νομοθεσία), παρέχουν στον κάτοχο του ηλεκτρονικού πιστοποιητικού τους απαραίτητους μηχανισμούς για την αξιόπιστη ψηφιακή επαλήθευση της γνησιότητας, καθώς και αναγνωρισμένες ηλεκτρονικές υπογραφές (νομικά ισοδύναμες με τις χειρόγραφες υπογραφές), απαραίτητες για τις διαδικασίες αποϋλοποίησης. 
Η Υποδομή Δημόσιου Κλειδιού της BYTE (ΥΔΚ της BYTE χάριν συντομίας, ή ΒΥΤΕ PKI), στην οποία εντάσσεται η BYTE General ΑΠ (CA), περιλαμβάνει μια ιεραρχία αξιοπιστίας που προάγει την ηλεκτρονική ασφάλεια του κατόχου ψηφιακού πιστοποιητικού. Η ΥΔΚ της BYTE καθορίζει μια δομή ηλεκτρονικής εμπιστοσύνης, η οποία επιτρέπει τη διεξαγωγή ασφαλών ηλεκτρονικών συναλλαγών, αδιάβλητη επαλήθευση της γνησιότητας, ένα μέσο συναλλαγών με ηλεκτρονική υπογραφή ή ηλεκτρονικών πληροφοριών και εγγράφων, εξασφαλίζοντας την πατρότητα, την ακεραιότητα και τη μη άρνηση αναγνώρισής τους, καθώς και την εμπιστευτικότητα των συναλλαγών ή πληροφοριών. 
Η Αρχή Πιστοποίησης της BYTE είναι δεόντως καταχωρισμένη στην ΕΕTΤ (Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων, δηλαδή την Εθνική Ρυθμιστική Αρχή) όπως προβλέπεται από την ευρωπαϊκή και ελληνική νομοθεσία, οπότε είναι νομίμως εξουσιοδοτημένη να εκδίδει όλους τους τύπους ψηφιακών πιστοποιητικών, δηλαδή αναγνωρισμένα ψηφιακά πιστοποιητικά (ψηφιακά πιστοποιητικά με τον υψηλότερο βαθμό ασφάλειας που παρέχεται από το νόμο). 

Το παρόν έγγραφο (στο εξής Σύμβαση Συνδρομητή για την απόκτηση ψηφιακού πιστοποιητικού/υπογραφής) ορίζει τους όρους και τους κανόνες που διέπουν την παροχή υπηρεσιών πιστοποίησης για Αναγνωρισμένα Πιστοποιητικά (ΑΠ ή QC Qualified Certificates), σύμφωνα με την Ευρωπαϊκή και την Ελληνική νομοθεσία, που εκδίδεται από την ΑΠ της BYTE. 
Το παρόν έγγραφο καθορίζει τους όρους και τους κανόνες που διέπουν την έκδοση του πιστοποιητικού αναγνωρισμένης ψηφιακής υπογραφής, το οποίο θα αναφέρεται ως «Πιστοποιητικό υπογραφής » το οποίο συμπληρώνει και συμφωνεί με την αντίστοιχη Πολιτική Πιστοποιητικών (ΠΠ ή CP Certificate Policy) της ΑΠ της BYTE σύμφωνα με την ευρωπαϊκή και την ελληνική νομοθεσία. Ανάλογα με την εφαρμογή και χρήση για την αποθήκευση του πιστοποιητικού χρησιμοποιούνται ΑΔΔΥ-Ασφαλής Διάταξη Δημιουργίας Υπογραφής γνωστό ως SSCD- Secure Signature Creation Device.
1. Βασικά στοιχεία και σκοπός της σύμβασης συνδρομητή για την απόκτηση ψηφιακού πιστοποιητικού/υπογραφής
Ο Πάροχος Υπηρεσιών Πιστοποίησης (ΠΥΠ) ή Εκδότης Πιστοποιητικών – (CertificationAuthority-CA), μέσω της Υποδομής Δημοσίου Κλειδιού (PKIPublicKeyInfrastructure) που έχει αναπτύξει, θα δημιουργήσει δεδομένα δημιουργίας ηλεκτρονικής υπογραφής (ηλεκτρονικά ιδιωτικά κλειδιά), τα οποία θα μεταφέρει με ασφάλεια σε εξατομικευμένο για τον συνδρομητή ειδικό φορέα, δηλαδή Token, ή ΑΔΔΥ(Ασφαλής Διάταξη Δημιουργίας Υπογραφής).  Θα εκδώσει, και διαχειριστεί για λογαριασμό του συνδρομητήπροσωπικά ηλεκτρονικά πιστοποιητικά τύπου «Ψηφιακό Πιστοποιητικό Αναγνωρισμένης Υπογραφής»για τηνπιστοποίηση και ηλεκτρονική υπογραφή, σύμφωνα με τον Κανονισμό Πιστοποίησης της ΒΥΤΕ ως ΠΥΠ, την σχετική Πολιτική προσωπικών Πιστοποιητικών τύπου «Ψηφιακό Πιστοποιητικό Αναγνωρισμένης Υπογραφής», όπως αυτά ισχύουν και δημοσιεύονται στο ηλεκτρονικό αποθετήριοτου ΠΥΠ,και τα οποία αποτελούν αναπόσπαστο μέρος της παρούσης σύμβασης.

Ο συνδρομητής δηλώνει ότι έχει λάβει γνώση των κειμένων αυτών (διαθέσιμα δημόσια από τον ΠΥΠ, αναρτημένα και στην ιστοσελίδα http://www.byte.gr/pki/repository/general/ και σε κάθε περίπτωση πιστοποιημένα από τις αρμόδιες κατά τον νόμο αρχές) και ότι δικαιούται να κάνει χρήση των ηλεκτρονικών κλειδιών του ΠΥΠ και των ηλεκτρονικών πιστοποιητικών που αντιστοιχούν σε αυτά κατά το χρονικό διάστημα ισχύος τους, ώστε να υπογράφει ηλεκτρονικά, σύμφωνα με το Π.Δ. 150/2001 και να επιβεβαιώνει έγκυρα και δεσμευτικά την ταυτότητά του κατά τη σύνδεσή του και την επικοινωνία του με συμβατά ηλεκτρονικά πληροφοριακά συστήματα.
Σύμφωνα με το Π.Δ. 150/2001, η προηγμένη ηλεκτρονική υπογραφή που βασίζεται σε αναγνωρισμένο πιστοποιητικό με Ασφαλή Διάταξη Δημιουργίας Υπογραφής (ΑΔΔΥ)επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο, συνδέεται μονοσήμαντα με τον υπογράφοντα και καθορίζει ειδικά και αποκλειστικά την ταυτότητα αυτού, παρέχει δε πλήρη  απόδειξη της γνησιότητας του ηλεκτρονικού εγγράφου που τη φέρει έναντι κάθε τρίτου.
2. Έγκριση αίτησης- Αποστολή ΑΔΔΥ, Κωδικού Ενεργοποίησης και Πιστοποιητικών-  Προσωπικός (μυστικός) Αριθμός Ταυτοποίησης (PIN)-Ενεργοποίηση 
Η έναρξη της ισχύος της παρούσας σύμβασης δεν επέρχεται χωρίς την έγκριση της αίτησης του συνδρομητή και την επακόλουθη άρση αναστολής ή την ενεργοποίηση των σχετικών πιστοποιητικών του συνδρομητή, σύμφωνα με τον Κανονισμό Πιστοποίησης του ΠΥΠ. Ο ΠΥΠ οφείλει να αποδεχθεί και εγκρίνει την αίτηση που υποβάλλεται από τον συνδρομητή και να προβεί στην άρση αναστολής ή την ενεργοποίηση των πιστοποιητικών του συνδρομητή εντός 10 ημερώναπό την παραλαβή της αίτησης. Η αίτηση υποβάλλεται στον ΠΥΠαπό τον συνδρομητήηλεκτρονικά ή μέσω υπηρεσιών ταχυμεταφοράς, μετά από επιβεβαίωση της αρτιότητας των στοιχείων και των δικαιολογητικών του αιτούντος συνδρομητή. Στην περίπτωση που υπάρχουν ελλείψεις στην αίτηση ή στα προσκομιζόμενα δικαιολογητικά, ο ΠΥΠ μπορεί διαζευκτικά ή να απορρίψει την αίτηση ή να ζητήσει από τον συνδρομητή τα τυχόν ελλείποντα στοιχεία ή δικαιολογητικά που είναι απαραίτητα για την έγκριση, σύμφωνα με τον Κανονισμό Πιστοποίησης και τη σχετική Πολιτική Πιστοποιητικών του ΠΥΠ, τάσσοντας ενδεχομένως κατά την κρίση του και προθεσμία προς τούτο, με ποινή την οριστική απόρριψη της αίτησης.
Εφόσον εγκριθεί η αίτηση, γίνεται άρση αναστολής ή ενεργοποίηση των σχετικών πιστοποιητικών του  συνδρομητή που αποθηκεύονται με ασφαλή τρόπο στον εξατομικευμένο -για τον συνδρομητή- ειδικό φορέα (ΑΔΔΥ)που του έχει αποσταλεί και τον έχει παραλάβει, ενώ παράλληλα του αποστέλλεται ανεξάρτητα και με άλλο τρόπο αποστολής, όπως με SMS, και ο κωδικός (PIN) που είναι απαραίτητος για τη χρήση των περιεχόμενων στην ΑΔΔΥ ιδιωτικών κλειδιών και πιστοποιητικών.
Η ανεπιφύλακτη παραλαβή της ΑΔΔΥ(με τα ιδιωτικά κλειδιά και τα πιστοποιητικά) και του Κωδικού Ενεργοποίησης (ΡΙΝ) από το συνδρομητή συνεπάγεται την αποδοχή εκ μέρους του της ορθότητας των στοιχείων που αυτά περιέχουν και βασίζονται στην Αίτηση του και την πλήρη γνώση της δέσμευσης και των ευθυνών του κατά τη χρησιμοποίηση των ηλεκτρονικών κλειδιών και πιστοποιητικών, όπως αυτές ορίζονται στην παρούσα σύμβαση, τον Κανονισμό  Πιστοποίησης, τη σχετική Πολιτική Πιστοποιητικώντου ΠΥΠ, καθώς και από την ισχύουσα σχετική νομοθεσία.

Σημειώνεται ότι στην διεθνή ορολογία η ΑΔΔΥ είναι γνωστή ως SSCD (SecureSignatureCreationDevice) και τα πιστοποιητικά είναι τύπου «QCpublic+SSCD», δηλαδή QualifiedCertificates (Αναγνωρισμένα Πιστοποιητικά) με χρήση ΑΔΔΥ (SSCD), σύμφωνα με τα ελληνικά και διεθνή πρότυπα. 
3. Διάρκεια/ Λήξη/ Ανανέωση- Ανάκληση/ Αναστολή/ Ενεργοποίηση-Καταγγελία Σύμβασης.
Η σύμβαση έχει διάρκεια ίση με τη διάρκεια ισχύος των εκδιδόμενων προς το συνδρομητή πιστοποιητικών τύπου ««Ψηφιακό Πιστοποιητικό Αναγνωρισμένης Υπογραφής»», και λήγει την ημερομηνία «λήξης ισχύος» των παραπάνω πιστοποιητικών, η οποία αναγράφεται σε αυτά. Οι εκατέρωθεν υποχρεώσεις που προβλέπονται από τους όρους της παρούσας σύμβασης, του ΚανονισμούΠιστοποίησης και τη σχετική Πολιτική Πιστοποιητικών για τη λήξη ή ανάκληση των πιστοποιητικών, εξακολουθούν να βαρύνουν τους υπόχρεους.Η ανανέωση των πιστοποιητικών συνίσταται σε έκδοση νέων κλειδιών και πιστοποιητικών για το συνδρομητή.
Ο ΠΥΠδιατηρώντας την πρωτοβουλία για την ανανέωση ή όχι των πιστοποιητικών των συνδρομητών, ενημερώνει σχετικά το συνδρομητή 20 τουλάχιστον ημέρες πριν την λήξη των πιστοποιητικών του, γνωστοποιώντας του τη σχετική «αίτηση ανανέωσης» με τους όρους ανανέωσης που θα πρέπει να υποβάλει, εφόσον το επιθυμεί.

Σε περίπτωση παράβασης των διατάξεων της παρούσας σύμβασης, του Κανονισμού Πιστοποίησης και τη σχετική Πολιτική Πιστοποιητικών από τον συνδρομητή, δηλαδή των διατάξεων του Κανονισμού Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφήςγια τα Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφώναπό του ΠΥΠ, ο ΠΥΠ δύναται κατά περίπτωση να προβεί σε ανάκληση/αναστολή των πιστοποιητικών του συνδρομητή. Αυτό πραγματοποιείται με την εγγραφή των «σειριακών αριθμών αναγνώρισης» των πιστοποιητικών αυτών του συνδρομητή στην δημοσιευόμενη «Λίστα Ανακληθέντων Πιστοποιητικών» ή «Certificate Revocation List» (στο εξής «ΛΑΠ» ή «CRL»).
Ο Συνδρομητής ενημερώνεται ηλεκτρονικά ή με άλλο πρόσφορο μέσο για την σχετική ανάκληση/αναστολή. Επίσης, ανάκληση ή αναστολή των συγκεκριμένων πιστοποιητικών πραγματοποιείται ανυπάρξει ενημέρωση, με οποιοδήποτε πρόσφορο τρόπο του ΠΥΠ, ότι ο συνδρομητής δεν έχει τον πραγματικό, νόμιμο και αποκλειστικό έλεγχο των ιδιωτικών κλειδιών ή του υλικού φορέα τους (ΑΔΔΥ).
Την ανάκληση ή αναστολή των πιστοποιητικών μπορεί επίσης και θα πρέπει να ζητήσει ο ίδιος ο συνδρομητής σε περίπτωση που τα ανωτέρω κλειδιά ή το PIN  του φορέα τους (ΑΔΔΥ) γίνουν γνωστά σε τρίτους, ή χαθούν ή κλαπούν, ή καταστραφούν, οπότε και ο ΠΥΠ υποχρεούται να επεξεργαστεί άμεσα το σχετικό αίτημα, αφού επαληθεύσει την προέλευση του αιτήματος.

Σε περίπτωση άμεσης ανάγκης ανάκλησης πιστοποιητικών, η διαδικασία γίνεται τηλεφωνικά στη  Γραμμή Επείγουσας Ανάκλησης Πιστοποιητικών του ΠΥΠ.

Μετά τη λήξη ή ανάκληση των πιστοποιητικών, ο συνδρομητής απαγορεύεται να χρησιμοποιήσει την ΑΔΔΥ και τα σχετιζόμενα με αυτήν κλειδιά και πιστοποιητικά και οφείλει να την επιστρέψει (πχ ταχυδρομικά)  στον ΠΥΠ, ώστε ο ίδιος ο συνδρομητής να μην φέρει την σχετική ευθύνη.
Στην περίπτωση αιτήματος ανάκλησης (προσωρινής ή οριστικής) ή ενεργοποίησης των πιστοποιητικών του συνδρομητή από τον ίδιο, αν αυτό γίνεται τηλεφωνικά ή με άλλα προβλεπόμενα ηλεκτρονικά μέσα (π.χ. fax, web form, ή e-mail), ο ΠΥΠ δίνεται να προβεί σε επαλήθευση του αιτήματος με κάθε πρόσφορο μέσο, πριν την ικανοποίηση του τηλεφωνικού αιτήματος.
4. Υποχρεώσεις, εγγυήσεις και  ευθύνες για τα πιστοποιητικάτύπου «Ψηφιακό Πιστοποιητικό Αναγνωρισμένης Υπογραφής» 
Ο ΠΥΠοφείλει, έναντι του συνδρομητή:

α) να δημιουργήσει κατάλληλα «ζεύγη κρυπτογραφικών κλειδιών» σε εξατομικευμένο -για τον συνδρομητή- ειδικό φορέα (ΑΔΔΥ), τηρώντας κάθε προβλεπόμενο μέτρο από τονΚανονισμόΠιστοποίησης και τη σχετική Πολιτική Πιστοποιητικών,
β)Να εκδώσει, να δημοσιεύσει και να διαχειριστεί τα παραπάνω πιστοποιητικάτου συνδρομητή,  συμμορφούμενα με τον Κανονισμό και τις σχετικές Πολιτικές Πιστοποιητικών,
γ) Να δημιουργήσει ή να αξιοποιήσει έναν «Προσωπικό Κωδικό Αναγνώρισης» για το συνδρομητή τον οποίο θα αναφέρει στα πιστοποιητικά του και ο οποίος θα είναι μοναδικός στο περιβάλλοντου ΠΥΠ, 
δ) Να ανακαλεί τα πιστοποιητικά του συνδρομητή όταν αυτός το ζητήσει και να δημοσιεύει σε τακτά χρονικά διαστήματα τις ενημερωμένες «Λίστες Ανακληθέντων Πιστοποιητικών» («ΛΑΠ» ή «CRL»), σύμφωνα με τις διαδικασίες και τους όρους του Κανονισμού και της σχετικής Πολιτικής Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών,
ε) Να δημοσιεύει στο «Ηλεκτρονικό Αποθετήριό» του ΠΥΠ τον ισχύοντα Κανονισμό Πιστοποίησης και τις Πολιτικές Πιστοποιητικών, καθώς και οποιαδήποτε τροποποίησή τους.
Ο ΠΥΠ έναντι του συνδρομητή και των τρίτων με τους οποίους αυτός συναλλάσσεται ηλεκτρονικά με την χρήση των πιστοποιητικών εγγυάται:
α) την ακρίβεια όλων των πληροφοριών που περιέχονται στο πιστοποιητικό κατά τη στιγμή της ενεργοποίησής του, καθώς και την ύπαρξη όλων των στοιχείων που απαιτούνται για την έκδοσή του, σύμφωνα με τον ΚανονισμόΠιστοποίησης και τη σχετική Πολιτική Πιστοποιητικώνγια τα Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών,
β) ότι ο συνδρομητής, του οποίου η ταυτότητα βεβαιώνεται στο πιστοποιητικό του  κατέχει τα «δεδομένα δημιουργίας υπογραφής» (ιδιωτικό κλειδί) που αντιστοιχούν στα αναφερόμενα στο πιστοποιητικό «δεδομένα επαλήθευσης της υπογραφής» (δημόσιο κλειδί), τα οποία μπορούν να χρησιμοποιηθούν συμπληρωματικά και 
γ) ότι οι ανακλήσεις των πιστοποιητικών του θα δημοσιεύονται μέσα σε 24 ώρες από την εξακρίβωση της ταυτότητας του αιτούντος, σύμφωνα πάντα με τους όρους και την διαδικασία που περιγράφεται στον Κανονισμό και τη σχετική Πολιτική για τα Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών.

Οι ανωτέρω εγγυήσεις παρέχονται μόνο για την χρήση των πιστοποιητικών από τον συνδρομητή και σύμφωνα με τους όρους και περιορισμούς που καθορίζονται στην σχετική Πολιτική Πιστοποιητικών.

Όπως δηλώνεται στον Κανονισμό Πιστοποίησης οι Υπηρεσίες Ψηφιακής Πιστοποίησης για Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών παρέχονται σύμφωνα με αυτόν, εκτός αν ορίζεται διαφορετικά στον Κανονισμό Πιστοποίησης ή στις σχετικές Πολιτικές Πιστοποιητικών. Επίσης δεν ευθύνεται για την ακρίβεια των παρεχόμενων από τον συνδρομητή πληροφοριών υπηρεσιών, προϊόντωνκαι τεκμηριώσεωνπρος τρίτους που βασίζονται στην χρήση των πιστοποιητικών.  

Οι Υπηρεσίες Ψηφιακής Πιστοποίησης του ΠΥΠ δεν εγγυώνται ούτε επιβεβαιώνουν τα περιεχόμενα των ηλεκτρονικά υπογεγραμμένων δηλώσεων των συνδρομητών, πέραν των όσων δηλώνονται στο περιεχόμενο των πιστοποιητικών που εκδίδει ως «Πάροχος Υπηρεσιών Πιστοποίησης» (ΠΥΠ).
Ο ΠΥΠ δεν ευθύνεται προς οποιοδήποτε άνευ υπαιτιότητάς του ή για τυχόν δυσλειτουργία των υπηρεσιών του σε περίπτωση ανωτέρας βίας. Επίσης, δεν ευθύνεται για οποιαδήποτε αποθετική ζημία, έμμεση, ειδική, εύλογη, τυχαία, ζημία, συμπεριλαμβανομένων διαφυγόντων κερδών ή ηθική βλάβη, προκληθούν σε οποιονδήποτε χρήστηή τρίτο πρόσωπο με αφορμή την χρήση ή την στήριξή του σε κάποιο εκδιδόμενο από τον ΠΥΠ πιστοποιητικό, πχ λανθασμένη χρήση, λανθασμένηπαροχή πληροφοριών, προϊόντων/υπηρεσιών, και γενικότερα οτιδήποτε αφορά την επιχειρησιακή χρήση των Αναγνωρισμένων πιστοποιητικών για τη δημιουργία ψηφιακών υπογραφών.
5. Υποχρεώσεις και ευθύνες του Συνδρομητή
Με την υποβολή και υπογραφή ιδιοχείρως της αίτησης του συνδρομητή,  ενώπιον του παραδίδοντας την ΑΔΔΥ, ο συνδρομητής δηλώνει υπεύθυνα ότι είναι δικαιοπρακτικά ικανός, και επομένως δύναται να υποβάλει την Αίτηση για Αναγνωρισμένο Πιστοποιητικό και να την υπογράψει οπότε η αίτηση ισχύει και ως σύμβαση μεταξύ του αιτούντος και του ΠΥΠ με τους όρους της παρούσης ως  «ΣΥΜΒΑΣΗ ΧΡΗΣΤΗ- ΑΠΟΔΕΚΤΗ ΥΠΗΡΕΣΙΩΝ ΨΗΦΙΑΚΗΣ ΠΙΣΤΟΠΟΙΗΣΗΣΓΙΑ TA ΠΡΟΣΩΠΙΚΑ ΠΙΣΤΟΠΟΙΗΤΙΚΑ ΤΥΠΟΥ «Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών», κατόπιν του ελέγχου, της εγκρίσεως και της εκδόσεως των σχετικών πιστοποιητικών προς τον αιτούντα από τον ΠΥΠ.
Ο συνδρομητής οφείλει:
· Να ενημερώνεται και να γνωρίζει πώς χρησιμοποιούνται τα δεδομένα δημιουργίας ψηφιακής υπογραφής, τα ηλεκτρονικά πιστοποιητικά και οι φορείς αυτών και γενικότερα να κατανοεί την λειτουργία της υποδομής δημοσίων κλειδιών (PKΙ) πριν προβεί σε οποιαδήποτε ενέργεια ή χρήση του πιστοποιητικού του,
· Να χρησιμοποιεί τα ψηφιακά πιστοποιητικά αποκλειστικά για εγκεκριμένους και σύννομους σκοπούς, σύμφωνα με τον Κανονισμό Πιστοποίησης,Να έχει διαβάσει, κατανοήσει και συμφωνήσει με όλους τους όρους και τις προϋποθέσεις που περιλαμβάνονται στον Κανονισμό Πιστοποίησης και τη σχετική Πολιτική Πιστοποιητικώνγια Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών,
· Να παρέχει στοιχεία ακριβή και αληθή κατά την συμπλήρωση της αίτησης, να ελέγξει την ορθότητά τους στα πιστοποιητικά πριν από την αίτησή του για ενεργοποίηση και να ζητήσει την άμεση ανάκληση σε περίπτωση σφάλματος
· Να ενημερώνει άμεσα τον ΠΥΠ χωρίς καμία λογική καθυστέρηση σε περίπτωση άμεσης ανάγκης ανάκλησης πιστοποιητικών. Η  διαδικασία περιγράφεται αναλυτικά στον ΚανονισμόΠιστοποίησης και τη σχετική Πολιτική Πιστοποιητικών για Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών. Για επείγουσες περιπτώσεις  μπορεί να γίνεται τηλεφωνικά στη  Γραμμή Επείγουσας Ανάκλησης Πιστοποιητικών εφόσον:

· Το ιδιωτικό κλειδί του συνδρομητή χαθεί (π.χ. να ξεχάσει ο συνδρομητής τον κωδικό PIN που απαιτείται για τη χρήση του κλειδιού), κλαπεί, ή πιθανώς  εκτεθεί σε κίνδυνο,
· Χαθεί ο έλεγχος του συνδρομητή επί του ιδιωτικού του κλειδιού είτε εξαιτίας έκθεσης σε κίνδυνο των δεδομένων ενεργοποίησης (πχ. PIN), είτε για άλλους λόγους,
· Προκύψουν ανακρίβειες (Λανθασμένα Δηλωθέντα Στοιχεία Κατόχου)  ή αλλαγές (Αλλαγή Στοιχείων Εγγράφου Ταυτοποίησης εφόσον αναγράφεται στο πιστοποιητικό), στο περιεχόμενο του ψηφιακού πιστοποιητικού.
· Σε περίπτωση που τα δεδομένα δημιουργίας υπογραφής εκτεθούν με οποιοδήποτε τρόπο σε τρίτους, η χρήση του ιδιωτικού κλειδιού διακόπτεται άμεσα και μόνιμα,
· Να χρησιμοποιεί για την δημιουργία υπογραφής αποκλειστικά τον φορέα ΑΔΔΥ που του έχει χορηγηθεί από τον ΠΥΠ, κατά τρόπο κατάλληλο,
· Να χρησιμοποιεί το ιδιωτικό του κλειδί για τη δημιουργία ηλεκτρονικών υπογραφών,
· Να αλλάζει και διαφυλάττει τον κωδικό ενεργοποίησης (PIN) βάσει των οδηγιών που παρέχονται και να μην τον εκθέτει σε οποιονδήποτε τρίτο,
· Να προστατεύει από φθορά, απώλεια, αποκάλυψη, έκθεση, αλλοίωση ή οποιαδήποτε μη εξουσιοδοτημένη και/ ή μη νόμιμη χρήση τα ιδιωτικά κλειδιά και τον φορέα τους,
· Να αποφεύγει πράξεις αλλοίωσης, τροποποίησης, παράνομης αντιγραφής ή/ και κακόβουλης χρήσης των δεδομένων δημιουργίας υπογραφής, των πιστοποιητικών, του φορέα(ΑΔΔΥ) και του τυχόν λογισμικού και πληροφοριών που του διετέθησαν από τον  ΠΥΠ. Σε αντίθετη περίπτωση ενέχει υποχρέωση αποζημίωσης του ΠΥΠ ή/ και οποιουδήποτε τρίτου ζημιωθέντος,
Όλων των ανωτέρω υποχρεώσεων δηλώνει ο συνδρομητής ότι έλαβε γνώση και αποδέχεται τα δικαιώματα και τις υποχρεώσεις του, μη δυνάμενος να επικαλεσθεί απώλεια του φορέα (ΑΔΔΥ), διαρροή του PIN, ή εν γένει ανακρίβεια του πιστοποιητικού, δεδομένου ότι τέτοια επίκληση είναι ανίσχυρη, απαράδεκτη, καταχρηστική και αντίθετη στην καλή πίστη.
O συνδρομητής ευθύνεται αποκλειστικά και υποχρεούται σε αποκατάσταση κάθε ζημίας τρίτου που βασίσθηκε στην υπογραφή του. Ιδίως υποχρεούται να αποζημιώσει τον ΠΥΠ για κάθε ζημία που αυτή υπέστη άμεσα ή έμμεσα από την παράβαση των υποχρεώσεών του που απορρέουν από την παρούσα σύμβαση, τον ΚανονισμόΠιστοποίησης και τη σχετική Πολιτική Πιστοποιητικώνγια Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών. 
6. Δικαιώματα πνευματικής ιδιοκτησίας.
Ο ΠΥΠ διατηρεί όλα τα δικαιώματα πνευματικής ιδιοκτησίας στα λογισμικά, , στα περιεχόμενα των ηλεκτρονικών σελίδων του, στα ηλεκτρονικά πιστοποιητικά που εκδίδει, σε εμπορικά σήματά, σήματα υπηρεσιών, ονόματα προϊόντων, αλγορίθμους, λογότυπα, στις πρακτικές και στα κείμενα που δημοσιεύει. 

7. Δεδομένα Προσωπικού Χαρακτήρα
Ο συνδρομητής παρέχει στον ΠΥΠτην ρητή και ανεπιφύλακτη συγκατάθεσή του για την συλλογή επεξεργασία, έλεγχο και αρχειοθέτηση των προσωπικών του δεδομένων, τα οποία είναι απαραίτητα για την παροχή των υπηρεσιών πιστοποίησης. Η κατά τα άνω συλλογή και επεξεργασία γίνεται σύμφωνα με τις διατάξεις του Ν. 2472/97 και του Ν.3471/2006.

Ο Πάροχος Υπηρεσιών Πιστοποίησηςυποχρεούται από την νομοθεσία να καταγράφει το σύνολο των πληροφοριών (συμπεριλαμβανομένων των προσωπικών δεδομένων που συγκεντρώνονται από τους ίδιους τους συνδρομητές και την διαδικασία εγγραφής ή ανανέωσής της συνδρομής τους) που αφορούν ένα αναγνωρισμένο πιστοποιητικό για χρονικό διάστημα τριάντα (30) ετών ιδίως για την παροχή αποδεικτικών στοιχείων πιστοποίησης σε νομικές διαδικασίες συναφείς με την πιστοποίηση των ηλεκτρονικών υπογραφών του συνδρομητή. 

Ο συνδρομητής δηλώνει ρητά ότι έλαβε γνώση των ανωτέρω και αποδέχεται και συναινεί στην παραπάνω επεξεργασία των προσωπικών δεδομένων του καθώς και ότι εξουσιοδοτεί τον ΠΥΠ να γνωστοποιεί σε τρίτους τα προσωπικά δεδομένα τους στο πλαίσιο της διαδικασίας επίλυσης διαφορών που σχετίζονται με την χρήση των πιστοποιητικών του διατηρώντας τα δικαιώματά του που προβλέπονται από τα άρθρα 11 και 12 του Ν. 2472/ 1997. 
8. Μεταβατικές διατάξεις

Ο ΠΥΠ διατηρεί το δικαίωμα μονομερούς τροποποιήσεως των όρων της παρούσης σύμβασης.

Για οποιαδήποτε κοινοποίηση ή ενημέρωση σχετικά με το παρόνκάθε συνδρομητής μπορεί να απευθύνεται εγγράφως στον ΠΥΠ, στηνδιεύθυνση ΒΥΤΕ ΑΒΕΕ, Καλλιρόης 98 και Τριβόλη,117 41, Αθήνα, ή τηλεφωνικά στο +30 210 900 2000ή μέσω fax στο 210 900 2075, ή μέσω ηλεκτρονικού ταχυδρομείου στην διεύθυνση:byte.pki@byte.gr.
Σε περίπτωση αλλαγής των ανωτέρω στοιχείων οι συνδρομητές θα ενημερώνονται εγγράφως ή ηλεκτρονικά σχετικά  στα στοιχεία που έχει δηλώσει ανωτέρω.

Η ακυρότητα ή μη εκτελεστότητα οποιασδήποτε διάταξης/ διατάξεων της παρούσης δεν καθιστά άκυρη/ ανεφάρμοστη την σύμβαση.

Η παρούσα σύμβαση διέπεται από το Ελληνικό Δίκαιο και αρμόδια για την επίλυση οποιασδήποτε διαφοράς από αυτήν ορίζονται τα Δικαστήρια Αθηνών.

ΔΗΛΩΣΗ  ΣΥΝΔΡΟΜΗΤΗ
1. Δηλώνω ότι τα στοιχεία που αναγράφονται στην αίτηση - σύμβαση είναι ακριβή και δέχομαι να τύχουν επεξεργασίας από την BYTECOMPUTERABEE, τον τυχόν νόμιμο διάδοχό της, σύμφωνα με τους όρους της παρούσας.
2. Διάβασα τους ανωτέρω όρους τους οποίους και αποδέχομαι στο σύνολό τους ρητά και ανεπιφύλακτα και δηλώνω ότι έλαβα γνώση του Κανονισμού Πιστοποίησης και των Πολιτικών προσωπικών Πιστοποιήσεων τύπου «Αναγνωρισμένα πιστοποιητικά για τη δημιουργία ψηφιακών υπογραφών», ως και τους όρους και την σύμβαση Συνδρομητή που παρατίθεται στο παρόν,στην ηλεκτρονική διεύθυνση του ΠΥΠ www.byte.gr/pki/.
3. Υποβάλλω αντίγραφο της αστυνομικής ταυτότητας/ διαβατηρίου μου, κατά την παραλαβή της ΑΔΔΥ, το οποίο υπογράφω (*)καθώς και το αποδεικτικό παραλαβής της ΑΔΔΥ.

4. Έλαβα γνώση ότι τα πιστοποιητικά μουδεν αφορούν σε πιστοποιητικά με δυνατότητα κρυπτογράφησης και αν απαιτηθεί να εκδοθούν τέτοια, θα δημοσιευθούν στον δημόσιο κατάλογο ενεργών πιστοποιητικών της ΒΥΤΕ COMPUTER ΑΒΕΕ και συναινώ και συγκατατίθεμαι προς τούτο. Συναινώ στην δημοσίευση  με βάση το άρθρο 5 παρ. 2 του Ν. 2472/ 1997 όπου προβλέπεται ότι επεξεργασία προσωπικών δεδομένων επιτρέπεται και χωρίς συναίνεση όταν η επεξεργασία είναι αναγκαία για την εκτέλεση έργου δημοσίου συμφέροντος ή έργου που εμπίπτει στην άσκηση δημόσιας εξουσίας και εκτελείται από δημόσια αρχή [..] (σχετ. άρθρα 7 παρ. β και άρθρο 7Α 1 α).

(*) Βλέπε Αίτηση 
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